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Простые правила для обеспечения безопасности ПДн. 

1. Всегда блокируйте компьютер на время своего отсутствия на рабочем 

месте. Это исключает возможность несанкционированного доступа  к 

хранящейся в нем информации и вашим персональным 

пользовательским правам. 
 

2. Устанавливайте сложные для подбора пароли доступа к 

информационным системам, не записывайте их, либо храните в 

недоступном посторонним месте. Никому не сообщайте свои пароли, 

поскольку только вы отвечаете за действия, произведенные от вашего 

имени. 
 

3. Устанавливайте сложные для подбора пароли доступа к 

информационным системам, не записывайте их, либо храните в 

недоступном посторонним месте. Никому не сообщайте свои пароли, 

поскольку только вы отвечаете за действия, произведенные от вашего 

имени. 
 

4. Не пересылайте персональные данные и другую конфиденциальную 

информацию по открытым сетям общедоступных почтовых сервисов 

(Mail.ru и т.д.). Пользуйтесь проверенными внешними носителями, либо 

школьным почтовым сервером. 
 

5. Не позволяйте другим лицам пользоваться вашей учетной записью, а 

также решать проблемы по  восстановлению или изменению паролей. 

При любой проблеме с информационной системой обращайтесь к лицу, 

назначенному ее администратором в вашем учебном заведении, либо в 

службу поддержки пользователей системы. 
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Краткий список терминов и сокращений. 

Персональные данные (ПДн) – это любая информация, относящаяся к 

определенному физическому лицу - его фамилия, имя, отчество, место и 

дата рождения, адрес проживания, семейное, социальное, 

имущественное положение, образование, профессия, доходы и прочее. 

Оператор ПДн - (согласно закону РФ «О персональных данных») — 

государственный орган, муниципальный орган, юридическое или 

физическое лицо, организующие и (или) осуществляющие обработку 

персональных данных, а также определяющие цели и содержание 

обработки персональных данных. (Образовательные учреждения 

являются операторами персональных данных, поскольку занимаются 

обработкой персональных данных педагогов, учащихся и их родителей.) 

Обработка персональных данных  — любое действие (операция) или 

совокупность действий (операций), совершаемых с использованием 

средств автоматизации или без использования таких средств с 

персональными данными, включая сбор, запись, систематизацию, 

накопление, хранение, уточнение (обновление, изменение), извлечение, 

использование, передачу (распространение, предоставление, доступ), 

обезличивание, блокирование, удаление, уничтожение персональных 

данных. Каждый оператор персональных данных должен указать цель 

обработки персональных данных, например, предоставление родителям 

(законным представителям) актуальной информации об успеваемости 

учащихся. 

Ограничение  доступа  работников  организации к персональным 

данным –  неотъемлемая  часть мероприятий  по обеспечению 

безопасности ПДн при их обработке в   информационных   системах.  

Допуск   к   обработке персональных данных должен быть только у тех 

сотрудников, которым   это   необходимо   для выполнения   служебных 

(трудовых) обязанностей. 

К нарушениям ФЗ №152 можно отнести: некорректный ввод персональных 

данных субъекта по вине оператора ПДн, случайное или умышленное 

разглашение ПДн третьим лицам, обработка и хранение персональных 

данных субъекта, осуществляемые без его согласия и прочее. За данные 

нарушения предусмотрена: Административная, Дисциплинарная и 

уголовная ответственность. 

http://ru.wikipedia.org/wiki/%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9_%D0%B7%D0%B0%D0%BA%D0%BE%D0%BD_%C2%AB%D0%9E_%D0%BF%D0%B5%D1%80%D1%81%D0%BE%D0%BD%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D1%85_%D0%B4%D0%B0%D0%BD%D0%BD%D1%8B%D1%85%C2%BB
http://ru.wikipedia.org/wiki/%D0%9F%D0%B5%D1%80%D1%81%D0%BE%D0%BD%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D0%B5_%D0%B4%D0%B0%D0%BD%D0%BD%D1%8B%D0%B5

